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1. Общие положения

1.1. Настоящее Положение об электронной информационно-образовательной среде (далее – Положение) определяет назначение, составные элементы, порядок функционирования электронной информационно-образовательной среды (далее – ЭИОС) государственного автономного профессионального образовательного учреждения Свердловской области (далее – образовательная организация). 

1.2. Положение разработано с учетом следующих нормативных документов: 

- Федеральный закон № 272-ФЗ от 29.12.2012 г. «Об образовании в Российской Федерации»;

- Федеральный закон № 149-ФЗ от 27.07.2006 г. «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон № 152-ФЗ от 27.07.2006 г. «О персональных данных»;

1.2. Электронная информационно-образовательная среда образовательной организации – информационно-образовательное пространство, состоящее из информационных технологии, технических средств, электронных информационных ресурсов, электронных образовательных ресурсов, которые содержат электронные учебно-методические материалы, а также включающее в себя государственные информационные системы, и обеспечивающее освоение обучающимися образовательных программ в полном объеме независимо от места нахождения обучающихся. 
2. Назначение, цели и задачи ЭИОС

2.1. ЭИОС предназначена для обеспечения информационно открытости деятельности образовательной организации в соответствии с требованиями законодательства Российской Федерации в сфере образования, удовлетворение образовательных потребностей участников образовательных отношений, взаимодействие участников образовательных отношений между собой, обеспечение доступа обучающихся и педагогических работников к информационно-образовательным ресурсам. 
2.2. Цель ЭИОС – информационное и методическое обеспечение образовательной деятельности в соответствии с требованиями, установленными для реализации образовательных программ. 
2.3. Задачи ЭИОС:

- создание современного образовательного и коммуникативного пространства;

- обеспечение доступности к электронным образовательным ресурсам из мест, находящихся за пределами образовательной организации, посредством сети «Интернет», в том числе доступ к учебным планам, рабочим программам дисциплин (модулей), практик, к электронной библиотеке, к расписанию занятий;
- реализация образовательных программ, которые допускают применение электронного обучения, дистанционных образовательных технологий, в т. ч. проведение занятий, оценка результатов обучения и т. д.;

- формирование электронного портфолио обучающихся;

- формирование и сопровождение личного кабинета преподавателя, обучающегося в рамках образовательного процесса;

- обеспечение информационной базы управления образовательной организации и обеспечение его информационной открытости. 

3. Структура ЭИОС
3.1. В структуру ЭИОС образовательной организации входят:
1) официальный сайт образовательной организации, включающий сведения и информацию в соответствии с требованиями законодательства РФ;

2) ФИС ГИА и приема – для регистрации и мониторинг приемной кампании;

3) Единое цифровое пространство системы «Тандем-колледж» - для наличия доступа к электронной системе учета обучающихся, учета и хранения их образовательных результатов (электронный журнал), доступа к электронному расписанию.
4) ГИС Единое цифровое пространство «Электронный колледж Свердловской области»

5) Система дистанционного обучения на основе информационно-коммуникационное платформе «Сферум» - обеспечивает методическую поддержку образовательного процесса, доступ к содержанию учебных дисциплин, материалам и курсам, интерактивное взаимодействие и система обмена информацией между участниками образовательного процесса, формирование электронных образовательных ресурсов;  

6) Электронные библиотечные системы, используемые в соответствии с заключенными лицензионными договорами – обеспечивают доступ обучающихся к электронным учебниками и пособиям, книгам, журналам, к библиотечному фонду;

7) ФИС ФРДО (федеральный реестр документов об образовании и (или) о квалификации, документах об обучении по программам среднего профессионального образования);

8) ФИС ФРДО (по программам дополнительного профессионального образования);

9) ФИС ФРДО (по программам профессионального обучения);

10) ЕГИСО (Единая государственная информационная система социального обеспечения);
11) АИС «Подросток»;

12) Информационная система «Навигатор дополнительного образования для детей Свердловской области»

13) Локальная сеть образовательной организации;

14) ФГИС «Моя школа»

15) иные компоненты, необходимые для реализации образовательного процесса и взаимодействия системы ЭИОС.

4. Требования к функционированию и формированию ЭИОС
4.1. В целях обеспечения защиты информации, соблюдения конфиденциальности информации ограниченного доступа для надежного и безотказного функционирования ЭИОС устанавливаются следующие требования:
4.1.1. Элементы ЭИОС должны соответствовать требованиям действующего законодательства Российской Федерации в области образования, защиты авторских прав, защиты информации, защиты персональных данных.

4.1.2. Порядок доступа обучающихся и работников к работе с элементами ЭИОС регулируется следующими правилами:

1) правила допуска обучающихся и работников к работе в ЭИОС образовательной организации и наделения их необходимыми полномочиями по доступу к ресурсам системы (приложение 1 к настоящему Положению);

2) правила размещения материалов и требования к ним в ЭИОС (приложения 2 к настоящему положению);

3) обязанности ответственных за работу с ЭИОС (приложение 3 к настоящему положению). 

4.1.3. Оборудование ЭИОС должно иметь средства для отказоустойчивого хранения и восстановления данных, сертифицированные аппаратные и программные средства обеспечения информационной безопасности. Программно-аппаратное и телекоммуникационное обеспечение ЭОИС должно обеспечивать одновременный доступ и работу не менее 80% от общего числа пользователей, использующих сервисы ЭИОС в любое время и из любой точки, имеющих подключение к сети «Интернет». 
4.1.4. Пользователи должны иметь соответствующую подготовку для работы с элементами ЭИОС: 

обучающиеся – наличие базовых навыков работы с компьютером, в работе в сети «Интернет», ознакомление с инструкцией по технике безопасности, порядком доступа и работы с элементами ЭИОС;
работники образовательной организации – наличие базовых навыков работы с компьютером, прохождение курсов повышения квалификации и обучающих семинаров соответствующей направленности;

4.2. Информационное наполнение ЭИОС определяется потребностями пользователей и осуществляется работниками образовательной организации. 
4.3. В целях надежного функционирования информационных систем и сервисов ЭИОС, соблюдения конфиденциальности информации, ограниченного доступа и реализации права на доступ к информации устанавливаются следующие требования:

4.3.1. Требования к разграничению доступа, учитывающие:

1) права доступа пользователю к тому или иному элементу (его части) ЭОИС определяются уровнем закрытости информации и уровнем доступа пользователя, которые задаются для каждого пользователя и элемента (его части) на этапе разработке и (или) подключения пользователя и (или) элемента к ЭИОС образовательной организации;
2) уровень доступа пользователя устанавливается привилегией (права пользователя), исходя из статуса пользователя, занимаемой должности или необходимости выполнения возложенной на него обязанности (директор, заместитель директора, преподаватель, обучающийся и т.п.);

3) элементы ЭИОС могут иметь отдельного администратора, который определяет уровень доступа, устанавливает привилегии и осуществляет подтверждение регистрации пользователей через формирование каждому индивидуального логина и пароля;

4) привилегии пользователю назначаются администратором элемента ЭИОС. Администратор системы несет ответственность за конфиденциальность регистрационных данных пользователя, целостность и доступность элемента (его части) ЭИОС. 
4.3.2. Требования по защите конфиденциальности информации и персональных данных пользователей реализуются в ЭИОС с помощью парольной аутентификации пользователей.

4.3.3. Требования по защите информации, находящейся на серверах. Обработка, хранение учебно-методической, отчетной и прочей информации, введенной в базу и системы ЭИОС колледжа, производится не серверах, обеспечивающих одновременную работу не менее 80% от общего числа пользователей. Все серверное оборудование должно иметь средства отказоустойчивого хранения и восстановления данных. 
4.3.4. Требования к локальной сети образовательной организации. Все компьютеры должны быть объединены в высокоскоростную корпоративную (локальную) вычислительную сеть (не менее 100 Мбит/с), для всех пользователей должен быть обеспечен из корпоративной вычислительной сети постоянный высокоскоростной (не менее 50 Мбит/с) неограниченный выход в сеть «Интернет» доступ к электронным библиотечным системам, электронному информационному ресурсу (ЭИР) и электронному образовательному ресурсу (ЭОР).

4.4. Обеспечение соответствия требованиям к информационному и технологическому обеспечению функционирования ЭИОС осуществляется программистом образовательной организации.

4.5. Авторизированный доступ к ЭИОС осуществляется вводом личной учетной записи (логина и пароль).
4.6. В случае утраты учетных данных или их компрометации пользователь ЭИОС должен воспользоваться средством восстановления доступа, предоставляемым каждым из ресурсов, входящих в состав ЭИОС. Если доступ к ресурсу восстановить не удается, пользователь должен обратиться к ответственному за работу с ЭИОС. 

4.7. Учетные записи студентов, завершивших обучение, блокируются, а затем удаляются уполномоченным сотрудником и уполномоченным работником образовательной организации срок не более 10 дней.

4.8. В случае отчисления обучающегося до истечения срока обучения или увольнения сотрудника, имеющего доступ к ЭОИС, ответственный за работу с ЭОИС (определенной части) в срок не более 10 дней должен прекратить их доступ к ЭИОС. 

5. Порядок и формы доступа к элементам ЭИОС

5.1. ЭИОС образовательной организации обеспечивает доступ пользователям к учебным планам, рабочим программам дисциплин (модулей), практик, к изданиям электронных библиотечных система, ЭОР, указанным в рабочих программах колледжа. 
5.2. Учебные планы размещаются в открытом доступе на официальном сайте образовательной организации в разделе «Сведения об образовательной организации» в подразделе «Образование». 

5.3. Доступ к электронным библиотекам, ЭОР, к образовательным платформам осуществляется через процесс авторизации в личных кабинетах с использованием личных учетных данных.
5.4. Доступ к персонализированной части ЭИОС образовательной организации, включающей системы дистанционного обучения, веб-сервисы, информационные системы и другие предоставляется пользователям через процесс авторизации в личных кабинетах этих информационных системах с использованием личных учетных данных.

6. Ответственность за использование и сохранность 
информационных ресурсов в ЭИОС
6.1. Пользователи имеют право на получение консультаций, оказания технической поддержки по вопросам установки, настройки, работы и использования ЭИОС образовательной организации от сотрудников образовательной организации, отвечающих за сопровождение ресурсов ЭИОС, согласно приказу о назначении.

6.2. Пользователи ЭИОС образовательной организации обязаны использовать ресурсы с соблюдением авторских прав. Использованием материалов, извлеченных из ЭИОС способом, предполагающим получение к ним доступа неограниченного круга лиц, должно сопровождаться указанием на ЭИОС, из которой они извлечены.  
6.3. Пользователи, получившие учетные данные для авторизированного доступа в ЭИОС образовательной организации, обязуются:

хранить их в тайне, не разглашать, не передавать их иным лицам;

немедленно уведомить администратора о невозможности авторизованного входа с первичным или измененным пользователем паролем.

После возложения обязанностей, назначения ответственными за работу в информационных системах и элементах ЭИОР работники должны подписать соглашение о неразглашении конфиденциальной информации (в т.ч. персональных данных), ставшей ему известной в связи с исполнением возложенных обязанностей.

6.4. Пользователи несут ответственность за:

несанкционированное использование регистрационной информации других пользователей, в частности – использование логина и пароля другого лица для входа в ЭИОС и осуществление различных операций от имени другого пользователя;
умышленное использование программных средств (вирусов, и/или самовоспроизводящегося кода), позволяющих осуществлять несанкционированное проникновение в ЭОИС образовательной организации с целью модификации информации, кражи паролей, угадывания паролей и других несанкционированных действий;

умышленное использование ЭИОС в противоправных целях (модификация, кража информации, распространения материалов, оскорбляющих человеческое достоинство и общественную нравственность, пропаганды насилия, разжигания расовой или национальной вражды, осуществления рассылок, обманных, беспокоящих или угрожающих сообщений, любого рода коммерческой деятельности и других несанкционированных действий). 

Приложение № 1 к Положению об электронной информационной образовательной среде

Правила допуска обучающихся и педагогических работников, иных участников образовательных отношений к работе в электронной информационно-образовательной среде и наделения их необходимыми полномочиями по доступу к ресурсам ЭИОС

Обучающийся – физическое лицо, обучающееся в образовательной организации, педагогический работник, иной участник образовательных отношений имеют возможность доступа к персонализированной части электронной информационно-образовательной среде (ЭИОС). 

Пользователь, получивший авторизированный доступ (логин и первичный пароль) к ЭИОС в полной мере ответственен за сохранность регистрационных данных и обязуется в дальнейшем: 
1. Нести ответственность за неумышленное разглашение регистрационной информации в результате собственной некомпетентности при работе с информационными образовательными ресурсами.

2. Нести ответственность за умышленное разглашение регистрационной информации, в частности – передачу своего логина и пароля другому лицу.

3. Нести ответственность за умышленное использование регистрационной информации других обучающихся, в частности – использование другого логина и пароля для входа в ЭИОС и осуществление различных операций от имени другого обучающегося. 

4. Нести ответственность за умышленное использование программных средств (вирусов, и/или самовоспроизводящегося кода), позволяющих осуществлять несанкционированное проникновение в ЭОИС образовательной организации с целью модификации информации, кражи паролей, угадывания паролей и других несанкционированных действий.

5. Соблюдать правила электронной этики внутри сетевого учебного сообщества: 

компетентно отвечать в форумах, обсуждениях, опросах и других формах сетевого сообщества;

соблюдать авторские права и всегда указывать ссылки на источники при использовании цитат в сообщениях;
проявлять корректность в общении с участниками сетевого сообщества. 
6. Пользователь ЭИОС обязан немедленно уведомить уполномоченного сотрудника о любом случае неавторизированного (не разрешенного) доступа и /или о любом нарушении безопасности.
7. Уполномоченный сотрудник вправе в случае несоблюдения пунктов настоящего положения и приложений к нему запретить использование определенных логинов и / или изъять их из обращения. 

8. Пользователь ЭИОС обязан ознакомиться и соблюдать правовые основы, регулируемые статьями 1225-1551 Гражданского кодекса РФ (права на результаты интеллектуальной деятельности и интеллектуальной собственности, авторские права и т.п), положениями статей действующего законодательства РФ в области образования - Федеральный закон «Об образовании в РФ» № 273-ФЗ от 29.12.2012 г; защиты информации - Федеральный закон от 27.07.2006 г. № 149_ФЗ «Об информации, информационных технологиях и о защите информации»; защиты персональных данных - Федеральный закон РФ от 27.06.2006 г. № 152-ФЗ «О персональных данных», защиты авторских прав – Федеральный закон РФ от 09.07.1993 г. № 5351-1 «Об авторском праве и смежных правах». 
Приложение № 2 к Положению об электронной информационной образовательной среде

Правила размещения материалов учебно-образовательного характера 
и требования к таким материалам в электронной информационно-образовательной среде образовательной организации
1. Материалы участников образовательного процесса размещаются в электронной информационной-образовательной среде образовательной организации, в том числе в портфолио обучающегося.
2. Размещенные материалы не должны нарушать права других участников образовательного процесса

3. Электронные материалы размещаются в соответствующем разделе определенной специальности, формы обучения, курса и т. п.
Приложение № 3 к Положению об электронной информационной образовательной среде

Обязанности ответственного за работу с электронной информационной – образовательной средой образовательной организации


Ответственный за работу с электронной информационно-образовательной средой образовательной организации назначается приказом директора. 


Ответственный за работу с ЭИОС обязан:

1. Осуществлять организацию регистрации пользователей в информационных системах образовательной организации.

2. Своевременно формировать списки зарегистрированных пользователей с учетными данными для доступа к информационным системам ЭИОС с соответствующей отметкой в журнале регистрации передачи логинов и паролей.

3. Знакомить под роспись пользователей с правилами, определенными настоящим Положением об ЭИСО и приложениями к нему. Доводить информацию об изменениях в данных правилах. 

4. Оказывать консультативную, техническую и иную помощь пользователям в целях работы с ЭИОС.

5. Восстанавливать доступ пользователей к информационным системам ЭОИС.

6. Принимать и размещать в соответствии с обращениями участников образовательного процесса материалы в ЭИОС, в том числе в портфолио обучающегося. 
7. Блокировать доступ к ЭИОС, удалять учетные записи студентов, завершивших обучение, уволенных работников срок не более 10 дней.

