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Политика в отношении обработки

 персональных данных 

1. Общие положения

1.1. Политика в отношении обработки персональных (далее – Положение) данных разработана в соответствии с положениями Конституции Российской Федерации, Трудового кодекса Российской Федерации, Федерального закона от 27 июля 2006 г. N 149-ФЗ "Об информации, информационных технологиях и о защите информации", Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных" (далее - Закон о персональных данных) и определяет порядок сбора, учета, обработки, накопления, использования, распространения и хранения персональных данных, обрабатываемых государственным автономным профессиональным образовательным учреждением Свердловской области «Красноуфимский аграрный колледж» (далее - организация, работодатель).

1.2. Целью настоящего положения является обеспечение защиты персональных данных работников, обучающихся (далее субъекты персональных данных) организации от несанкционированного доступа и разглашения.
1.3. Ответственность за актуализацию настоящего Положения и контроль за выполнением норм Положения возлагается на ответственного за организацию работ по обеспечению безопасности персональных данных в организации. 

1.4. Для целей настоящего Положения используются следующие основные понятия и определения: 

персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Законом о персональных данных;

оператор – ГАПОУ СО «Красноуфимский аграрный колледж», организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

 автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
2. Субъекты, цели и состав обрабатываемых  персональных данных

2.1. Субъектами персональных данных являются:

2.1.1. Работники Организации, бывшие работники Организации, близкие родственники работников Организации; кандидаты для приема на работу.
2.1.2. Абитуриенты; родители (законные представители) абитуриентов.
2.1.3. Обучающиеся  Организации, родители (законные представители) обучающихся Организации.
2.1.4. Иные граждане, состоящие с Организацией в гражданско-правовых отношениях.

2.2. Обработке подлежат только персональные данные, которые отвечают целям их обработки.
2.3. Персональные данные лиц, указанных в п. 2.1.1. обрабатываются в целях:

содействия осуществления трудовой деятельности;

ведения кадровой работы;

профилактики возникновения коррупционно-опасных ситуаций, конфликта интересов при осуществлении закупок;

пенсионного, медицинского, социального обеспечения и оформления соответствующих документов;

подачи сведений в Социальный Фонд России, Федеральную налоговую службу Российской Федерации, Федеральный фонд обязательного медицинского страхования Российской Федерации и др.
обеспечения пожарной, информационной, антитеррористической безопасности;

обеспечения пропускного режима;

ведения бухгалтерского учета;

информирования неопределенного круга лиц о деятельности образовательной организации;
обеспечения общехозяйственной деятельности;
награждения (поощрения);

2.4. Персональные данные лиц, указанных в п. 2.1.2. обрабатываются с целью приема  граждан на обучение для получения образования (специальности, профессии, квалификации).

2.5. Персональные данные лиц, указанных в п. 2.1.3. обрабатываются в целях:

зачисление на обучения для получения образования (квалификации) соответствующего уровня;

предоставление мер социальной поддержки отдельным категория обучающихся;

участия в олимпиадах, конкурсах и т.п.;

выполнение функций и задач, возложенных на образовательную организацию при осуществлении деятельности, предусмотренной уставом образовательной организации, договорами на оказание платных образовательных услуг.

2.6. Персональные данные лиц, указанных в п. 2.1.4. обрабатываются с целью ведения хозяйственной деятельности Организации и осуществления видов деятельности, определенных уставом, не запрещенных законодательством РФ.

2.7. Обработка персональных данных в Организации осуществляется с соблюдением принципов и условий, предусмотренных настоящим Положением и законодательством Российской Федерации в области персональных данных.
2.8. Организация при осуществлении целей, указанных в п. 2.3. обрабатывает следующие  персональные данные лиц, указанных в п. 2.1.1. настоящего положения:

фамилия, имя, отчество;

дата и место рождения;

сведения о гражданстве (включая изменения гражданства, дату и причину, наличие гражданства (подданства), вида на жительство иностранного государства);

документ, удостоверяющий личность (вид, серия, номер, кем и когда выдан);

сведения о номере и серии страхового свидетельства государственного пенсионного страхования;

сведения об идентификационном номере налогоплательщика;

адрес места жительства (по паспорту, фактический), дата регистрации по месту жительства;

реквизиты свидетельства о государственной регистрации актов гражданского состояния; семейное положение;

сведения об образовании (когда и какие образовательные, научные и иные организации окончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация);

сведения о стаже работы (общий, непрерывный, дающий право на выслугу лет и др.)

сведения о владении иностранными языками, уровень владения;
сведения об ученой степени, ученом звании;

сведения о близких родственниках (отец, мать, братья, сестры и дети), а также супругах, в том числе бывших, супругах братьев и сестер, братьях и сестрах супругов (степень родства, фамилия, имя, отчество, дата и место рождения, адрес регистрации по месту жительства (месту пребывания), адрес фактического проживания, место работы и занимаемые должности);
номера телефонов, сведения о других способах связи;

отношение к воинской обязанности, сведения о воинском учете, реквизиты документа о воинском учете (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу);

сведения о состоянии здоровья работника, необходимые работодателю для определения пригодности для выполнения поручаемой работы и предупреждения профессиональных заболеваний, предусмотренные действующим законодательством Российской Федерации;

сведения профессиональной переподготовке и (или) повышении квалификации;

сведения о квалификационной категории;

сведения об отпусках;

сведения об имеющихся наградах (поощрениях), почётных званиях, знаках отличия;

сведения о поощрениях и взысканиях;

сведения о денежном содержании;

сведения о наличии или отсутствии судимости;

сведения о социальных льготах (в соответствии с действующим законодательством Российской Федерации);

данные о трудовой деятельности;
сведения об отчислениях в Социальный фонд РФ, ФНС;
фотография (для размещения в личном деле и на сайте образовательной организации (для педагогических и руководящих работников);
номера расчетных счетов, банковских карт;

сведения, содержащиеся в трудовом договоре, дополнительных соглашениях к трудовому договору;

иные персональные данные, обработка которых необходима для реализации целей, предусмотренных, соответственно, п. 2.3. настоящего Положения.
2.9. Организация при осуществлении целей, указанных в п. 2.4. и 2.5 настоящего Положения обрабатывает следующие  персональные данные лиц, указанных в п. 2.1.2.  и 2.1.3. настоящего положения:
фамилия, имя, отчество ребенка и его родителей (законных представителей);

дата и место рождения ребенка;

адрес места жительства (по паспорту, фактический), дата регистрации по месту жительства;

сведения о наличии потребности в обучении ребенка по адаптированной образовательной программе и (или) в создании специальных условий для организации обучения ребенка-инвалида в соответствии с индивидуальной программой реабилитации инвалида (при наличии);

сведения о гражданстве;

документ, удостоверяющий личность (вид, серия, номер, кем и когда выдан);

сведения о номере и серии страхового свидетельства государственного пенсионного страхования;

сведения об идентификационном номере налогоплательщика;

адрес места жительства (по паспорту, фактический), дата регистрации по месту жительства;

реквизиты свидетельства о государственной регистрации актов гражданского состояния; семейное положение;

сведения об образовании (когда и какие образовательные, научные и иные организации окончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация)
реквизиты документа, удостоверяющего личность родителя (законного представителя) ребенка;

реквизиты документов, подтверждающих установление опеки или попечительства (при наличии);

номера телефонов, сведения о других способах связи с обучающимся (его родителями (законными представителями);
отношение к воинской обязанности, сведения о воинском учете, реквизиты документа о воинском учете (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу);

иные сведения, необходимые образовательной организации в соответствии с действующим законодательством Российской Федерации в области персональных данных, для реализации целей, указанных в п. 2.4. и 2.5. настоящего Положения.

2.10. Организация при осуществлении целей, указанных в п. 2.6. обрабатывает следующие  персональные данные, лиц, указанных в п. 2.1.4 настоящего положения:
фамилия, имя, отчество;

дата и место рождения;

сведения о гражданстве (включая изменения гражданства, дату и причину, наличие гражданства (подданства), вида на жительство иностранного государства);

документ, удостоверяющий личность (вид, серия, номер, кем и когда выдан);

сведения о номере и серии страхового свидетельства государственного пенсионного страхования;

сведения об идентификационном номере налогоплательщика;

адрес места жительства (по паспорту, фактический), дата регистрации по месту жительства;

сведения об образовании (когда и какие образовательные, научные и иные организации окончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация);

сведения о стаже работы (общий, непрерывный, дающий право на выслугу лет и др.)

сведения о близких родственниках (отец, мать, братья, сестры и дети), а также супругах, в том числе бывших, супругах братьев и сестер, братьях и сестрах супругов (степень родства, фамилия, имя, отчество, дата и место рождения, адрес регистрации по месту жительства (месту пребывания), адрес фактического проживания, место работы и занимаемые должности);

номера телефонов, сведения о других способах связи;

сведения профессиональной переподготовке и (или) повышении квалификации;

сведения о квалификационной категории;

сведения о денежном содержании;

сведения о наличии или отсутствии судимости;

сведения об отчислениях в Социальный фонд РФ, ФНС;

номера расчетных счетов, банковских карт;

сведения, содержащиеся в  договоре, дополнительных соглашениях к  договору;

иные персональные данные, обработка которых необходима для реализации целей, предусмотренных, соответственно, 2.6. настоящего Положения.
2.11. Все персональные данные субъекта персональных данных организация может получить только от него самого. В случаях, когда работодатель может получить необходимые персональные данные субъекта персональных данных только у третьего лица, работодатель в обязательном порядке уведомляет об этом субъекта персональных данных и получает от него письменное согласие.
2.12. Организация в обязательном порядке сообщает субъекту персональных данных о целях, способах и источниках получения персональных данных, а также о перечне подлежащих получению персональных данных и возможных последствиях отказа дать письменное согласие на их получение.
2.13. Субъект персональных данных обязан предоставлять точную и достоверную информацию и своевременно извещать Организацию об изменении своих персональных данных в 10- дневный срок.
2.14. Персональные данные субъектов персональных данных являются конфиденциальной информацией и не могут быть использованы Организацией или любым иным лицом в личных целях. Образовательная организация и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия работников и обучающихся, если иное не предусмотрено Законом о персональных данных.
2.15. Субъект персональных данных не должен отказываться от своих прав на сохранение и защиту тайны.

3. Обработка персональных данных
3.1. Обработка персональных данных субъектов персональных данных осуществляется в соответствии с пунктом 2, 5, и 11 части 1 статьи 6 Федерального закона от 27 июля 2006 года N 152-ФЗ "О персональных данных", при этом в случаях, когда в соответствии с указанным Федеральным законом, иными федеральными законами для обработки их персональных данных требуется письменное согласие, - с их письменного согласия.
3.2. Чтобы обрабатывать персональные данные сотрудников, работодатель получает от каждого сотрудника согласие на обработку его персональных данных. В случаях, предусмотренных законодательством Российской Федерации о персональных данных работодатель вправе обрабатывать персональные данные без согласия сотрудников.

3.3. Согласие работника не требуется в следующих случаях:

– обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия работодателя;

– обработка персональных данных осуществляется в целях исполнения трудового договора;

– обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

– обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно.

3.4. Работодатель вправе без соответствующего согласия осуществлять обработку персональных данных работников в случаях, предусмотренных коллективным договором, в том числе правилами внутреннего трудового распорядка, а также локальными актами работодателя (абзац 2 Разъяснений Роскомнадзора). 


3.5. Получение согласия на обработку персональных данных также не требуется в следующих случаях:

3.5.1. Обязанность по обработке, в том числе опубликованию и размещению персональных данных в сети Интернет, предусмотрена законодательством Российской Федерации (абзац 1 п. 1 Разъяснений Роскомнадзора).

В соответствии с Федеральным законом от 21.12.2012 г. № 273-ФЗ «Об образовании в Российской Федерации образовательное учреждение формирует открытые и общедоступные информационные ресурсы посредством размещения их на своем официальном сайте в сети «интернет», в том числе информацию, содержащую следующие персональные данные: информация о директоре колледжа, его заместителях, руководителе филиала,  (фамилия, имя, отчество, график их работы, адрес электронной почты, рабочие телефоны), персональный состав педагогических работников (фамилия, имя, отчество, занимаемые должности, уровень их образования, квалификация и опыт работы). 

3.5.2. Обработка персональных данных близких родственников работника в объеме, предусмотренном унифицированной формой N Т-2, утвержденной постановлением Госкомстата Российской Федерации от 05.01.2004 N 1 "Об утверждении унифицированных форм первичной учетной документации по учету труда и его оплаты", либо в случаях, установленных законодательством Российской Федерации (получение алиментов, оформление социальных выплат и др.) (абзац 1 п. 2 Разъяснений Роскомнадзора).

В иных случаях, получение согласия близких родственников является обязательным условием обработки их персональных данных.

3.5.3. Обработка специальных категорий персональных данных работника, в том числе, сведений о состоянии здоровья, относящихся к вопросу о возможности выполнения работником трудовой функции на основании положений п. 2.3 ч. 2 ст. 10 Федерального закона "О персональных данных" в рамках трудового законодательства (п. 3 Разъяснений Роскомнадзора).

3.5.4. Обработка необходима в целях исполнения заключенного договора или возложенных на работодателя обязанностей, функций и полномочий (п.п. 2,5 ч. 1 ст. 6 Закона о персональных данных)

3.5.5. Обработка персональных данных связана с выполнением работником своих трудовых обязанностей (п. 3 Разъяснений Роскомнадзора);

3.5.6. Обработка персональных данных  проводится в целях организации работодателем пропускного режима на территорию его служебных зданий и помещений (абзац 1 п. 5 Разъяснений Роскомнадзора). 

3.5.7. Обработка персональных данных осуществляется в отношении уволенных работников (например, в рамках бухгалтерского и налогового учета) (п.п. 5 п. 3 ст. 24 НК РФ, ст. 29 ФЗ от 06.12.2011 № 402-ФЗ, абз. 6-10 п. 5 Разъяснений Роскомнадзора). 

3.6. Обработка персональных данных осуществляется сотрудниками Организации в объеме, необходимом для исполнения должностных обязанностей.
3.7. К обработке персональных данных допускаются лица, перечень которых (либо перечень должностей) утвержден приказом директора Организации, а также прошедшие  процедуру допуска, которая включает в себя:
- ознакомление с локальными нормативными актами Организации, регламентирующими порядок и процедуры работы с персональными данными;
- получение индивидуальных атрибутов права доступа в информационные системы, используемые Организацией, содержащие персональные данные.

При этом указанные лица имеют право получать только те персональные данные, которые необходимы для выполнения возложенных на них обязанностей. 
3.8. Лицам, допущенным к обработке персональных данных, запрещается:

– передавать третьим лицам и работникам, не допущенным к обработке персональных данных, сведения, ставшие им известными при исполнении должностных обязанностей без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом;

– оставлять документы, содержащие персональные данные, в открытом доступе;

– оставлять кабинеты без присмотра и не запертыми при отсутствии в нем других работников;

– оставлять посторонних лиц в кабинете без присмотра и в отсутствии других работников.
3.9. Организация обрабатывает персональные данные, как с использованием средств автоматизации, так и без указанных средств. 
4. Обработка персональных данных 

без использования средств автоматизации
4.1. Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы (далее - персональные данные), считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.
4.2. При обработке персональных данных, осуществляемой без использования средств автоматизации, в организации определяются места хранения персональных данных (материальных носителей) для исключения несанкционированного доступа к ним.

Материальные носители с персональными данными хранятся в запирающихся на ключ помещениях, металлических шкафах, сейфах, иных шкафах, имеющих запираемые блок-секции.
4.3. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, предпринимаются меры по обеспечению раздельной обработки персональных данных, в частности:

при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

4.4. Данные правила применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.

4.5. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
4.6. При оформлении работника в Организацию работником отдела кадров заполняется унифицированная форма Т-2 «Личная карточка работника», в которой отражаются анкетные и биографические данные работника в соответствии с формой. В дальнейшем в личную карточку вносятся сведения о переводах, аттестации, повышении квалификации, профессиональной переподготовке; о наградах (поощрениях), почетных званиях, об отпусках и другие.
4.8. При поступлении на обучение на абитуриентов заводятся личное дело, в которое включаются документы, подаваемые абитуриентом при поступлении. При зачислении сформированные личные дела передаются для дальнейшей работы в учебную часть. Личные дела содержат анкетные и биографические данные, данные о составе семьи, сведения о статусе обучающегося. В дальнейшем в личное дело включаются документы об обучении (приказы о переводе, предоставлении академического отпуска, отчислении и другие). 
Личные дела работников формируются и ведутся специалистом по кадрам, личные дела обучающихся – секретарем учебной части.
4.9. Организация обрабатывает без использования средств автоматизации следующие категории персональных данных, обеспечивая их защиту, которые хранятся на бумажных носителях:
	Категория персональных данных
	Перечень персональных данных
	Категория лиц
	Срок обработки
	Срок хранения

	Иные (общие) и биометрические персональные данные (т.к. не обрабатываются специальные, общедоступные категории) 
	 Перечень указан в п. 2.8.-2.10 настоящего положения
	Лица, указанные в п. 2.1. настоящего положения
	До достижения целей обработки ПД (в течение трудовой деятельности, обучения, действия договора и т.п.)
	По достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом


4.10. Работодатель при обработке персональных данных работника на бумажных носителях в целях обеспечения их защиты:

- назначает должностное лицо (работника), ответственного за обработку персональных данных;

- ограничивает допуск в помещения, в которых хранятся документы, содержащие персональные данные работников.

5. Обработка персональных данных 

с использованием средств автоматизации
5.1. Организация обрабатывает в информационных системах с использованием средств автоматизации следующие категории персональных данных  лиц, указанных в п. 2.1. настоящего Положения, обеспечивая их защиту с учетом определенного типа угроз безопасности и уровня защищенности персональных данных:

	Категория персональных данных
	Перечень персональных данных
	Категория субъектов персональных данных
	Тип угрозы
	Уровень защищенности
	Срок обработки
	Срок хранения

	иные (общие) персональные данные
	- фамилия, имя, отчество;

- год, месяц, дата рождения;

- пол;

- место рождения;

- адрес;

- образование;

- данные документа об образовании (квалификации);

- номер телефона;

- СНИЛС;

- ИНН;

- сведения о воинском учёте;

- иное.
	Абитуриенты, обучающиеся
	3-ий тип
	4-ый уровень 
	До достижения целей обработки (при приеме, документов, при обучении)
	По достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом


	Категория персональных данных
	Перечень персональных данных
	Категория субъектов персональных данных
	Тип угрозы
	Уровень защищенности
	Срок обработки
	Срок хранения

	иные (общие) персональные данные
	- фамилия, имя, отчество;

- год, месяц, дата рождения;

- пол;

- место рождения;

- адрес;

- образование;

- данные документа об образовании (квалификации);

- данные документа, удостоверяющего личность;

- доходы;

- должность (профессия);

- семейное положение (состав семьи);

- социальный статус;

- номер телефона;

- СНИЛС;

- ИНН;

- сведения о воинском учёте;

- банковские реквизиты

- иное.
	Работники
	3-ий тип
	3-ий уровень 
	В течение трудовой деятельности и до достижения целей обработки 
	По достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом


6. Хранение и использование персональных данных

6.1. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных не дольше, чем этого требуют цели обработки персональных данных. Обрабатываемые персональные данные подлежат уничтожению по истечении установленных сроков хранения информации, по достижении целей обработки (в случае если сроки хранения не установлены) или в случае утраты необходимости в их достижении. 

6.2. Документы, содержащие персональные данные, подлежат хранению и уничтожению в порядке, предусмотренном архивным законодательством Российской Федерации. 

6.3. Хранение резервных и технологических копий баз данных автоматизированной информационной системы, содержащих информацию персонального характера, осуществляется на серверах  колледжа и сменных носителях, доступ к которым ограничен. 
6.4. Вынос резервных и технологических копий баз данных автоматизированной информационной системы, содержащих информацию персонального характера, из колледжа запрещен. Передача и копирование резервных и технологических копий баз данных допустима только для прямого использования с целью технологической поддержки автоматизированной информационной системы. 

6.6. Хранение персональных данных обеспечивается в порядке, исключающем их утрату или неправомерное использование. 

6.7. Персональные данные субъектов персональных данных могут быть получены, проходить дальнейшую обработку и храниться как на бумажных носителях, так и в электронном виде.  

6.8. Персональные данные, содержащиеся на машинных носителях информации, могут храниться на автоматизированных рабочих местах и серверах информационных систем персональных данных Учреждения, установленных в пределах контролируемых зон Учреждения. 

6.9. В отделе кадров хранятся следующие группы документов, содержащие данные о работниках в единичном или сводном виде:

личные дела работников, содержащие персональные данные работников документы, сопровождающие процесс трудовых отношений при приеме на работу, переводе, увольнении; материалы по анкетированию, тестированию; проведению собеседований с кандидатом на должность; подлинники и копии приказов; информация об обучении, аттестации, составе семьи, иные документы, предоставленные работников для включения в состав его личного дела);

трудовые книжки работников;

книги приказу по кадрам; 

дела приказов по личному составу;

справочно-информационные документы по персоналу (картотеки, журналы); 

подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству Организации, руководителям структурных подразделений; 

копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения);

должностные инструкции работников,

приказы, распоряжения, указания руководства Организации; 

документы по планированию, учету, анализу и отчетности в части работы с персоналом Организации.

и другие в соответствии с осуществляемой деятельностью по персоналу.
6.10. Личные дела обучающихся хранятся в учебной части. 

6.11. Личные дела работников после их увольнения, личные дела обучаюшихся после отчисления передаются для хранения в архив. 

6.12. Персональные данные субъектов, содержащиеся на бумажных носителях и отчуждаемых машинных носителях информации  хранятся металлических шкафах, доступ к которым ограничен с целью защиты их от несанкционированного доступа и копирования. 

7. Передача персональных данных 

7.1. Работники, работающие с персональными данными, вправе передавать персональные данные иным сотрудникам колледжа лишь в том объеме, которые необходим для осуществления ими своих трудовых обязанностей.

7.2. Руководитель организации может передавать персональные данные работника третьим лицам, только если это необходимо в целях предупреждения угрозы жизни и здоровья работника, а также в случаях, установленных законодательством.

7.3. Передача персональных данных по запросам третьих лиц, если такая передача прямо не предусмотрена законодательством Российской Федерации, допускается исключительно с согласия работника на обработку его персональных данных в части их предоставления или согласия на распространение персональных данных.

7.4. Сотрудникам, имеющим доступ к персональным данным, запрещается отвечать на вопросы, связанные с передачей информации, содержащей персональные данные, по телефону или факсу, за исключением получения на это письменного согласия субъекта персональных данных.  

7.5. Работодатель не вправе предоставлять персональные данные в коммерческих целях без письменного согласия субъекта персональных данных.
7.6. Трансграничная передача данных в Учреждении отсутствует. 
7.7. Не требуется согласие субъекта персональных данных на передачу его персональных данных:

- третьим лицам в случаях, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами (абз. 2 ст. 88 ТК РФ, абз. 1 п. 4 Разъяснений Роскомнадзора).

- в ФСС РФ, СФР в объеме, предусмотренном законом (абз. 15 ч. 2 статьи 22 ТК РФ, п. 2 ст. 12 Федерального закона от 16.07.1999 № 165 –ФЗ, п.п. 1, 2 статьи 9, п. п. 1, 2, 2.1, 3 статьи 11, абз. 2 ч. 2 статьи 15 Федерального закона от 01.04.1996 № 27-ФЗ, п. 2 ст. 14 Федерального закона от 15.12.2001 № 167-ФЗ, абз. 3 п. 4 Разъяснений Роскомнадзора). 

Работодатель, согласно ст. 22 Трудового кодекса Российской Федерации, обязан осуществлять обязательное социальное страхование работников в порядке, установленном федеральными законами, в частности Федеральным законом "Об обязательном пенсионном страховании в Российской Федерации, Федеральным законом "Об основах обязательного социального страхования, Федеральным законом "Об обязательном медицинском страховании в Российской Федерации".

- в налоговые органы (п.п. 1, 2, 4 п. 3 статьи 24 НК, п. 2 статьи 12 Закона об основах обязательного социального страхования, абз. 5 п. 4 Разъяснений Роскомнадздора);

- в военные комиссариаты (абз. 4 п. 1 ст. 4 Федерального закона от 28.03.1998 № 53-ФЗ, п.п. «г» п. 30, п.п. «а»-«в», «д», «е» п. 32 Положения о воинском учете, утвержденного Постановлением Правительства РФ от 27.11.2006 г. № 719, абз. 5 п. 4 Разъяснений Роскомнадзора);

- по запросу профессиональных союзов в целях контроля за соблюдением трудового законодательства работодателем (абз. 5 ч. 6 ст. 370 ТК РФ, п. 1 ст. 17, п. 1 ст. 19 Федерального закона от 12.01.1996 № 10-ФЗ, абз. 5 .п. 4 Разъяснений Роскомнадзора);

- по мотивированному запросу органов прокуратуры (п. 1 ст. 22 Федерального закона от 17.01.1992 № 2202-1, абз. 7 п. 4 Разъяснений Роскомнадзора); 

- по мотивированному требованию правоохранительных органов и органов безопасности (статья 6 Федерального закона от 29.07.2004 № 98-ФЗ, п. 4 ч. 1 ст. 13 Федерального закона от 07.02.2011 № 3-ФЗ, п. «м» ч 1 статьи 13 Федерального закона от 03.04.1995 г. № 40-ФЗ, абз. 7 п. 4 Разъяснений Роскомнадзора);

- по запросу от государственных инспекторов труда при осуществлении ими надзорно-контрольной деятельности (абз. 3 ч. 1 ст. 357 ТК РФ, абз. 7 п. 4 Разъяснений Роскомнадзора);

- по запросу суда, т.к. это следует из анализа ч. 4-7 статьи 66 АПК РФ, ч. 1, 2 статьи 57 ГПК РФ;

- в органы и организации, которые должны быть уведомлены о тяжелом несчастном случае, в том числе со смертельным исходом (абз. 5 ст. 228 ТК РФ). Перечень оповещаемых органов и сроки направления извещений о несчастном случае установлены ст. 228.1 ТК РФ; 

-иных органов, уполномоченных запрашивать информацию о работниках в соответствии с компетенцией, предусмотренной законодательством Российской Федерации;

- в случаях, связанных с исполнением работников должностных обязанностей, в том числе при направлении в командировку – это следует из совокупного анализа ч. 5 – 5.2. статьи 11 Федерального закона от 09.02.2007 № 16-ФЗ, п. 19 Правил предоставления гостиничных услуг в Российской Федерации, утвержденных Постановлением Правительства РФ от 09.10.2014 № 1085, абз. 2 п. 2 Постановления Правительства РФ от 09.10.2014 № 1085, абз. 4 п. 4 Разъяснений Роскомнадзора);

- при направлении информации о заключении  договора с бывшим государственным или муниципальным служащим представителю нанимателя (работодателю) государственного или муниципального служащего по последнему месту его службы в порядке, устанавливаемом нормативными правовыми актами Российской Федерации.

- в иных случаях, предусмотренных в нормативно-правовых актах РФ.
7.8. Согласие на обработку персональных данных, разрешенных для распространения, оформляется отдельно от иных согласий  на обработку его персональных данных. Работодатель обеспечивает субъекту персональных данных возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на обработку персональных данных, разрешенных работником для распространения.

7.9. В согласии на обработку персональных данных, разрешенных  для распространения, субъект персональных данных вправе установить запреты на передачу (кроме предоставления доступа) этих персональных данных работодателем неограниченному кругу лиц, а также запреты на обработку или условия обработки (кроме получения доступа) этих персональных данных неограниченным кругом лиц. Отказ работодателя в установлении запретов и условий, предусмотренных настоящим пунктом, не допускается.

Установленные субъектом персональных данных запреты на передачу (кроме предоставления доступа), а также на обработку или условия обработки (кроме получения доступа) персональных данных, разрешенных им для распространения, не распространяются на случаи обработки персональных данных в государственных, общественных и иных публичных интересах, определенных законодательством Российской Федерации.

8. Порядок  доступа к персональным данным 

8.1.  Право доступа к персональным данным работника имеют:

руководитель организации (непосредственный руководитель);

работники отдела кадров организации;

сотрудники бухгалтерии (в т.ч. главный бухгалтер, экономист по труду).

8.2. Право доступа к персональным данным обучающихся имеют:

руководитель организации;

заведующий отделением;

классный руководитель;

работники учебной части;

паспортист
8.3. Сотрудники, запрашивают у специалиста по кадрам (секретаря учебной части) только те персональные данные работника, которые необходимы для выполнения возложенных на них функций.
8.4. Субъекту персональных данных имеются право на свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей его персональные данные, за исключением случаев, предусмотренных законодательством. Работодатель по требованию субъекта персональных данных предоставляет ему полную информацию о его персональных данных и обработке этих данных.

9. Защита персональных данных
9.1. Работодатель за свой счет обеспечивает защиту персональных данных от неправомерного их использования или утраты в порядке, установленном законодательством Российской Федерации.

9.2. Работодатель принимает меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами. Работодатель самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами. К таким мерам, в частности, относятся:

1) назначение работодателем ответственного за организацию обработки персональных данных;

2) издание работодателем документов, определяющих его политику в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, определяющих для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений. Такие документы и локальные акты не могут содержать положения, ограничивающие права субъектов персональных данных, а также возлагающие на работодателя не предусмотренные законодательством Российской Федерации полномочия и обязанности;

3) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии к которым относятся:

· определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

· применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

· применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

· применение для уничтожения персональных данных прошедших в установленном порядке процедуру оценки соответствия средств защиты информации, в составе которых реализована функция уничтожения информации;

· оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
· учет машинных носителей персональных данных;

· обнаружение фактов несанкционированного доступа к персональным данным и принятием мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них;

· восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

· контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.
4) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Закону о персональных данных и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике работодателя в отношении обработки персональных данных, локальным актам работодателя;

5) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Закона о персональных данных, соотношение указанного вреда и принимаемых работодателем мер, направленных на обеспечение выполнения обязанностей, предусмотренных названным Федеральным законом;

6) ознакомление работников работодателя, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику работодателя в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.

9.3. Работодатель знакомит работника и его представителей с настоящим положением и их правами в области защиты персональных данных под подпись.

9.4. Правительство Российской Федерации с учетом возможного вреда субъекту персональных данных, объема и содержания обрабатываемых персональных данных, вида деятельности, при осуществлении которого обрабатываются персональные данные, актуальности угроз безопасности персональных данных устанавливает уровни защищенности персональных данных при их обработке в информационных системах персональных данных в зависимости от угроз безопасности этих данных и требования к защите персональных данных при их обработке в информационных системах персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных.
9.5. При 4-м уровне защищенности персональных данных работодатель:

- обеспечивает режим безопасности помещений, в которых размещена информационная система, препятствующий возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;

- обеспечивает сохранность носителей персональных данных;

- утверждает перечень работников, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей;

- использует средства защиты информации, прошедшие процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации.

9.6. При 3-м уровне защищенности персональных данных работодатель дополнительно к мерам, перечисленным в п.9.5 настоящего положения, назначает должностное лицо (работника), ответственного за обеспечение безопасности персональных данных в информационной системе.

9.7. При 2-м уровне защищенности персональных данных работодатель дополнительно к мерам, перечисленным в пунктах 9.5. – 9.6. настоящего положения, ограничивает доступ к содержанию электронного журнала сообщений, за исключением для должностных лиц (работников), которым сведения, содержащиеся в указанном журнале, необходимы для выполнения служебных (трудовых) обязанностей.

9.8. При 1-м уровне защищенности персональных данных работодатель дополнительно к мерам, перечисленным в пунктах 9.5 -9.7. настоящего положения:

- обеспечивает автоматическую регистрацию в электронном журнале безопасности изменения полномочий работника по доступу к персональным данным, содержащимся в информационной системе;

- создает структурное подразделение, ответственное за обеспечение безопасности персональных данных в информационной системе, либо возлагает на одно из структурных подразделений функции по обеспечению такой безопасности.

9.9. В целях обеспечения конфиденциальности документы, содержащие персональные данные работников, оформляются, ведутся и хранятся только работниками отдела кадров, бухгалтерии, учебной части.

9.10. Работники отдела кадров, бухгалтерии и учебной части, допущенные к персональным данным работников, подписывают обязательства о неразглашении персональных данных. 
10. Требования к помещениям, в которых производится обработка персональных данных

10.1. Размещение оборудования информационных систем персональных данных, специального оборудования и охрана помещений, в которых ведется работа с персональными данными, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

10.2. Помещения, в которых располагаются технические средства информационных систем персональных данных или хранятся носители персональных данных, должны соответствовать требованиям пожарной безопасности, установленным действующим законодательством Российской Федерации.

10.3. Определение уровня специального оборудования помещения осуществляется специально создаваемой комиссией. По результатам определения класса и обследования помещения на предмет его соответствия такому классу составляются акты.

10.4. Кроме указанных мер по специальному оборудованию и охране помещений, в которых устанавливаются криптографические средства защиты информации или осуществляется их хранение, реализуются дополнительные требования, определяемые методическими документами Федеральной службы безопасности России.

11. Права субъекта персональных данных на защиту его персональных данных

11.1. Субъект персональных данных в целях обеспечения защиты своих персональных данных, хранящихся у работодателя, имеет право:

- получать полную информацию о своих персональных данных, их обработке, хранении и передаче;

- определять своих представителей для защиты своих персональных данных;

- требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушениями настоящего положения и законодательства Российской Федерации.

При отказе работодателя исключить или исправить персональные данные субъект персональных данных вправе заявить работодателю в письменном виде о своем несогласии с соответствующим обоснованием;

- требовать от работодателя извещения всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

11.2. Если субъект персональных данных считает, что работодатель осуществляет обработку его персональных данных с нарушением требований Закона о персональных данных или иным образом нарушает его права и свободы, он вправе обжаловать действия или бездействие работодателя в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

12. Порядок уничтожения, блокирования персональных данных

12.1. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных работодатель осуществляет блокирование его неправомерно обрабатываемых персональных данных, с момента такого обращения на период проверки.

12.2. В случае выявления неточных персональных данных при обращении субъекта персональных данных работодатель осуществляет блокирование его персональных данных, с момента такого обращения на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

12.3. В случае подтверждения факта неточности персональных данных работодатель на основании сведений, представленных субъектом персональных данных, или иных необходимых документов уточняет персональные данные в течение семи рабочих дней со дня представления таких сведений и снимает блокирование персональных данных.

12.4. В случае выявления неправомерной обработки персональных данных, осуществляемой работодателем, работодатель в срок, не превышающий трех рабочих дней с даты этого выявления, прекращает неправомерную обработку персональных данных.

12.5. В случае если обеспечить правомерность обработки персональных данных невозможно, работодатель в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, уничтожает такие персональные данные.

12.6. Об устранении допущенных нарушений или об уничтожении персональных данных работодатель уведомляет субъекта персональных данных.

12.7. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъекта персональных данных, работодатель с момента выявления такого инцидента работодателем, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом уведомляет уполномоченный орган по защите прав субъектов персональных данных:

- в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав работника, и предполагаемом вреде, нанесенном правам работника, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставляет сведения о лице, уполномоченном работодателем на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом;

- в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставляет сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).

12.8. В случае достижения цели обработки персональных данных работодатель прекращает обработку персональных данных и уничтожает персональные данные в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено трудовым договором.

12.9. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных работодатель прекращает их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожает персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено трудовым договором.

12.10. В случае обращения субъекта персональных данных к работодателю с требованием о прекращении обработки персональных данных работодатель в срок, не превышающий десяти рабочих дней с даты получения им соответствующего требования, прекращает их обработку, за исключением случаев, предусмотренных Законом о персональных данных.

Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления работодателем в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

12.11. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в пунктах 12.4-12.10 настоящего положения, работодатель осуществляет блокирование таких персональных данных и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

12.12. После истечения срока нормативного хранения документов, содержащих персональные данные, или при наступлении иных законных оснований документы подлежат уничтожению.

12.13. Работодатель для этих целей создает экспертную комиссию и проводит экспертизу ценности документов.

12.14. По результатам экспертизы документы, содержащие персональные данные работника и подлежащие уничтожению:

- на бумажном носителе - сжигаются;

- в электронном виде - стираются с информационных носителей либо физически уничтожаются сами носители, на которых хранится информация.

13. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных 

13.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом Российской Федерации и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

13.2. Моральный вред, причиненный работнику вследствие нарушения его прав, нарушения правил обработки персональных данных, установленных Законом о персональных данных, а также требований к защите персональных данных, установленных в соответствии с названным Федеральным законом, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных работником убытков.

14. Заключительные положения

14.1. Настоящее положение вступает в силу с момента его утверждения.

14.2. Работодатель обеспечивает неограниченный доступ к настоящему документу, путем размещения его в сети «Интернет» на официальном сайте образовательной организации.

14.3. Настоящее положение доводится до сведения всех работников под роспись.
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