Чек-лист для по осуществлению мониторинга
На что следует обращать внимание при работе в социальных сетях
	1. Мониторинг городских пабликов, Интернет-сообществ

	1.1.	 Мониторинг комментариев к различным статьям, направленных на публичное оправдание терроризма или пропаганду терроризма
1.2.	 Посты или комментарии к постам, направленным на   дискредитацию Российских Вооруженных Сил

	2. Мониторинг аккаунтов в социальных сетях

	2.1.  Подписки на паблики, заблокированные Роскомнадзором.
	

	2.2. Подписки на аутодеструктивные, суицидальные сообщества, сообщества школьных расстрелов (скулшутинг), по криминальной идеологии, по пропаганде наркотиков, экстремистские сообщества
	Суицидальные сообщества – группы, в которых публикуется контент, связанный, с тематикой
[bookmark: _GoBack]самоубийств. Сообщества суицидальной направленности часто маскируются, тем не менее, их можно выявить по таким признакам: романтизация смерти и идей самоубийства; героизация
людей, совершивших самоубийство и подражание им; практика «селфхарма» (причинения вреда самому себе); распространение деструктивно-суицидальной информации разного вида разнообразными способами. Например, часто пропагандируется такой контент через аниме, идеи анорексии идеологию ЛГБТ сообществ и др. 46% россиян убеждены, что Интернет значительно увеличил число самоубийств (по данным ВЦИОМ).
Аутодеструктивные сообщества – группы, распространяющие идею и практики причинения самому себе физического или психологического вреда. Например, группы «селфхарм». Часто бывают подготовительным этапом для вовлечения детей в суицидальные группы.
Сообщества школьных расстрелов (скулшутинг) – движение, ставшее популярным в США. Эти сообщества романтизируют и продвигают идею массовых убийств и, в особенности, массовых убийств среди детей и подростков в школах. К таким относится, например, движение «Колумбайн», признанное террористическим на основании решения Верховного суда Российской Федерации.
По данным исследователей, скулшутинг пропагандируется даже через «кровавое аниме».
Сообщества по криминальной идеологии – продвигают идеалы из криминальной среды среди
подростков. Наиболее известным примером является движение АУЕ (признано экстремистским
и запрещено на территории Российской Федерации). В таких сообществах романтизируется не
только криминальный, но и тюремный образ жизни и быт, а также криминальные герои книг,
фильмов и сериалов.
Сообщества по пропаганде наркотиков – данные сообщества пропагандируют не только употребление наркотиков, романтизируя наркопотребление и образ жизни наркоманов, но
и вовлекают своих членов в распространение наркотиков. Для этого пользователям массово
рассылаются предложения о «подработке», где обещают высокую заработную плату. Бывают случаи и втягивания в эту деятельность детей и подростков. При этом несовершеннолетние, решившие подработать курьером, как правило, устанавливаются правоохранительными органами (в отличие от их работодателей-преступников) и получают реальные сроки лишения свободы.
Экстремистские сообщества – сообщества, занимающиеся публикацией и распространением
экстремистского контента, пропагандирующие экстремистские идеи, а также привлекающие своих подписчиков к совершению преступлений на почве политики, расовой, национальной или
религиозной ненависти.

	2.3.  Тематические группы, связанные с возможным финансированием террористической деятельности 
	Например, призывы «поддержка исламскому призыву и «делу джихада», «помощь братьям по вере», «пожертвования на пути Аллаху», «помощь семьям шахидов»

	2.4.  Содержание постов, связанных с «опасным контентом»
	- колумбайн движение, фотографии с оружием, инструкции по изготовления взрывчатых веществ и оружия, осуществлению терактов, способам противодействия правоохранительным органам; казни заложников;
- суицидальный контент 


	2.5.  Наличие на стене репостов материалов из заблокированных аккаунтов
	

	2.6.  Мониторинг комментариев, направленных на публичное оправдание терроризма или пропаганду терроризма к различным статьям

	

	2.7.  Посты или комментарии к постам, направленным на   дискредитацию Российских 
Вооруженных Сил, 
	(распространение фейковых сведений, призывы к несанкционированным акциям)



